
被害を未然に防ぐために！

実在する企業やサービスを騙った偽メールにより偽サイトに誘導され、
個人情報等を盗み取られる被害が多数確認されています。

偽 メ ー ル に よ る 被 害 に 注 意 ！

もしも、被害に遭ってしまったら警察に通報・相談を！
https://www.npa.go.jp/bureau/cyber/soudan.html最寄りの警察署又はサイバー犯罪相談窓口

詐欺電話対策として“国際電話着信ブロック”もあります
みんなでとめよう!!国際電話詐欺 https://www.npa.go.jp/bureau/safetylife/sos47/case/international-phone/

こんな件名のメールは要注意

※ リンクをクリックしてしまうと・・
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サイバー犯罪対策課公式「Ｘ」で
サイバーセキュリティ対策などの
情報を投稿しています！

From：○○
件名：自動退会処理について

From：○○
件名：本人情報緊急確認

From：○○
件名：会員資格停止のお知らせ

From：○○
件名：アカウントの緊急更新

●●サービスをご利用いただき
ありがとうございます。
サービスをリニューアルいたし
ました。

偽メールの例

ログインはこちら ＩＤ

パスワード

偽サイト

● メールやSMSに記載されたリンクは絶対にクリックしない
→ 内容の確認は、公式サイトやアプリを利用する

● 携帯電話会社等の迷惑メッセージブロック機能を活用する
● 生体認証を活用する（パスワードを利用しない。）

リンク先のログ
イン画面は偽サイ
トです！
絶対に IDやパス

ワード、クレジッ
トカード情報、個
人情報等を入力し
ないでください！

サービスのIDやパスワード、
クレジットカード情報等の
入力を求められる！！

https://www.npa.go.jp/bureau/cyber/soudan.html

