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フィッシング対策の強化！

送信ドメイン認証技術「ＤＭＡＲＣ（ディーマーク）」
次世代認証技術（パスキー）の導入

◆ 送信ドメイン認証技術
「ＤＭＡＲＣ（ディーマーク）」とは
送信ドメイン認証技術とは、なりすましメール対

策として、メールを送信する側がメール
を受信する側に対して、正規のメールとなりすまし
メールを見分ける方法を提供するため
の仕組みです。

送信する側で宣言できるポリシーは、
○ メールをそのまま受信させる。
○ なりすましメールとして隔離する。
○ メールを受信拒否する。

の３種類があります。
送信する側でなりすましメールを隔離や受信拒

否するよう宣言し、受信する側がそのポリシーに従
い、なりすましメールを隔離や受信拒否することで、
なりすましメールが利用者まで届かず、フィッシング
による被害を抑止することができます。

《パスキーによる認証》

②認証要求

サービス

①ログイン試行

非正規のサーバ
（IＰアドレス：△△）

ＤＭＡＲＣ

ＳＰＦ：メールはＩＰアドレス★★から送信
ＤＭＡＲＣ：受信拒否

ＩＰアドレス★★から
届いたメールなので
受信許可○

ＤＭＡＲＣは、送信する側のメールサーバ・受信する
側のメールサーバ双方に導入することで効果を発揮
する技術です！

サイバー犯罪対策課公式「Ｘ」でサイバー犯罪被
害防止に関する様々な情報を発信しています！

宮城県警察サイバー犯罪対策課公式Ｘ

サーバ

③生体認証

④秘密鍵で署名

⑥署名の検証

秘密鍵

公開鍵

《ＤＭＡＲＣによる対策》

正規の送信する側の
メールサーバ（ＩＰアドレス：★★）

ＩＰアドレス△△は
ＳＰＦで許可された
送信元ＩＰアドレス
ではないので、
ＤＭＡＲＣに従い
受信拒否×

×○
正規のメールのみ届く

受信する側の
メールサーバ

ＤＭＡＲＣ

⑤署名付き
認証結果を送信

⑦識別後サービスを提供

◆ 次世代認証技術（パスキー）とは

次世代認証技術（パスキー）は、世界的に規格
化されているパスワードが不要な認証技術です。
パスキーでは、パスワードでのログインの代わり

に、指紋や顔などの生体認証等を用いてログイン
できます。

正規サイト以外のウェブサイトにおいては、認証が
機能しないといった観点から認証技術の漏えいリスク
を低減できる効果があるとされています。


