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学校等の防犯カメラが狙われています！

ＮＩＣＴの調査で、学校等に設置された防犯カメラ（インターネット
に接続して映像を送信するタイプ）がウイルスに感染し、犯罪に悪用
されていることが判明しました。
防犯カメラのほかにも、ルーターやセンサーなどのＩｏＴ機器も同

様に狙われていますので、ＩｏＴ機器を導入している学校等への注意
喚起をお願いします。
※ ＮＩＣＴ：情報通信分野を専門とする国内唯一の公的研究機関
で、サイバー攻撃に悪用されるＩｏＴ機器の調査等を実施している。

狙われやすいＩｏＴ機器

ルーター 防犯カメラ

センサー

☑ ＩｏＴ機器のセキュリティ対策をチェック

□ 初期パスワードの設定を変更しましたか？

□ ファームウェアは最新のものにしていますか？

□ サポートは終了していませんか？

□ 使わなくなった機器をネットワークにつないだままにして
いませんか？

宮城県警察

各市町村のデジタル担当者の方へ

防犯カメラが乗っ取られ
○ サイバー攻撃
○ 不正アクセス

に悪用されるといった被害が確認
されています。

被害事例


