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ホテルを狙う不審メールに注意

<< 日頃からの備え >>
○ 業務用端末と個人端末を混同しない。

○ ＯＳやソフトウェア、ウイルス対策ソフトを常に最新の
状態にする。

○ アカウントやパスワードをブラウザに保存しない。

○ 各種アカウントのパスワードは複雑なものに設定する。

① 利用客を装ったメールを送信

【犯罪者】

【ホテル側】

【予約客】

ホテル担当者 様
先日、宿泊予定をしました。
私はアレルギーがあるため確認してください。
https://▲▲▲▲▲.com/

② 従業員がメールを受信

③ メールに記載されたＵＲＬ
をクリックすると・・・

④ マルウェアに感染
⑤ 旅行予約サイトのログイン情報
等を窃取

旅行予約サイト

⑧ 偽サイトに誘導
されクレジットカ
ード情報等を入力

⑨ クレジットカード情報等を窃取

⑥ 旅行予約サイトに不正アクセス

⑦ ホテルを装った
偽メッセージを送信

シメシメ

メールに記載されたＵＲＬはクリックしないでください！


