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ＳＮＳの乗っ取り被害が発生しており、 乗っ取り被害の多くは、ダイレクトメッセージが
きっかけになっています。
以下のような乗っ取りの手口が確認されているため、ご注意下さい！

アンバサダーに立候補しているので、
投票していただけますか？

いいですよ。どうすればいいですか？

SMSで投票ページのURLを送るので、そ
れをコピーしてここに貼り付けて下さい。

コピーしましたよ。
https://○○○.com/××× です。

フォロワーからだ。
協力してあげよう。

～～DMではなく、SMSにURLが送信される～～

ありがとうございます。
投票を確認しました。

実は、途中で被害者のＳＭＳに送信されたＵＲＬは、ＳＮＳのパスワード再設定用のＵＲ
Ｌです。

パスワード再設定用のＵＲＬは、アカウントに登録された電話番号宛にＳＭＳで送信さ
れ、本来正規ユーザしか知り得ないのですが、この再設定用ＵＲＬを攻撃者に教えてし
まうことでパスワードが勝手に再設定され、アカウントが乗っ取られてしまいます。

自分宛に届いたリンクやパスワードは、絶対他人に教えない
ことを徹底し、アカウントの乗っ取りを防ぎましょう。
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