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サイバー犯罪対策課

全国の複数の自治体でシステム障害が発生！！

サイバー犯罪対策課公式「Ｘ」でサイバーセキュリティ対策などの
情報を投稿しています！

Aさん

ダウンロード

踏み台とは…
攻撃者が、攻撃元を偽装するために
第三者（上記の場合Ａさん）のパソ
コンを乗っ取り中継地点として利用
することです。

攻撃者

大量のアクセスにより
サーバがダウン

閲覧不可などの影響

利用者

DDoS攻撃とは…
攻撃対象のサーバに対し、複数の端末
から大量のデータを送りつけることで
障害を引き起こす攻撃です。

気付かないうちに自分のパソコン等が踏み台に

・ 無料ソフトウェアは全てが安全ではないことを理解する。

攻撃者が作成した
踏み台機能が仕込
まれたソフトウェア

踏み台！

家庭用
ルータ

Ａさんの家庭用ルータに初期ＩＤ・パスワード
でログインし、踏み台になるよう設定

Aさん

過去には正規サイトからダウンロードした
ソフトウェアを更新したところ踏み台機能
が仕込まれた事例もあります。

・ 初期設定されているＩＤ・パスワードを変更する。
・ 最新のファームウェアを使用する。
・ サポートが終了しているルーターは買換えを検討する。
・ 身に覚えのない設定に変更されていないか定期的に確認する。

ソフトウェア

家庭用ルータ

無料ソフトだ♬
ダウンロードしよう！

Ａさんのパソコン
を踏み台として
アクセス


