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宮城県警察本部
サイバー犯罪対策課

安全性向上のための対策

ＩＰＡ（独立行政法人情報処理推進機構）のウェブサイトにおいて「ECサイト構築・運
用セキュリティガイドライン」が公開されています。

○ 管理者のＩＤ・パスワードの適切な管理

・不正アクセス
・ぜい弱性攻撃

○ OSやソフトウェアのぜい弱性情報の確認、最新
のパッチ（※１）等の適用

○ ＷＡＦ（※２）等のセキュリティ機能の活用

○×△○会社

《攻撃者》
改ざん

《ウェブサーバ》

攻撃者は、盗んだID・パスワードを悪用したり、ソフトウェアのぜい弱性を突いたりすることな
どによって、ウェブサイトへの攻撃を行います。

ウェブサイトを安全に運用するために、次に掲げる対策を講じましょう。

漏えい

データベース

Web
CMS

改ざん

https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html

あなたの会社の
ウェブサイトが狙われています

【攻撃の一例】

個人情報ゲットだぜ

個人情報etc.

《ウェブサイト》

情報が．．．

※ＣＭＳ･･･ コンテンツマネジメントシステムの略。
Ｗｅｂサイト上で扱う画像やテキスト等
のデジタルコンテンツに関する制作、
編集、登録・公開等の作業を、管理者
画面から簡単に行うことができるソフト
ウェアのこと。

※１ パッチ･･･ コンピュータにおいてプログラムの一部を更新してバグの修正や
機能変更等を行うためのデータのこと。

※２ ＷＡＦ･･･ Ｗｅｂ Ａｐｐｌｉｃａｔｉｏｎ Fｉｒｅｗａｌｌの略。
Ｗｅｂアプリケーションのぜい弱性を悪用した攻撃からＷｅｂサイト
を保護するセキュリティ対策のこと。詳しくは

https://www.ipa.go.jp/security/vuln/websecurity/about.html

