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令和５年５月
宮城県警察本部

サイバー犯罪対策課

Ａ銀行を装った
電子メール

【A銀行】セキュリティ強化
のため、２４時間以内にロ
グインください。
確認できない場合はご利用
を停止させていただきます。
https://niseme-ru.××

Ａ銀行を装った
フィッシングサイト

被害者
リンクを
開く

Ａ銀行のサイト
とそっくり

本物のA銀行
被害者名義の
インターネット
バンキング

不正に入手した
第三者の
インターネット
バンキング送金

お金を
引き出す

悪意のある者

不正送金被害急増！
インターネットバンキングに係る

インターネットバンキングに係る
不正送金の被害が急増しています。
一旦は減少したものの、令和５年２

月から右肩上がりに増えています。
令和５年３月だけでも被害額が

約５億３００万円
です。

⚠出典元：警察庁【フィッシングによるものとみられるインターネットバンキングに係る不正送金被害の急増について】

これらの被害はフィッシング(※)によるものと見られています。
※ フィッシングとは･･･実在する企業などをかたり、偽の電子メールや携帯電話のショートメッセージで偽サイトへ誘導し、
個人情報を盗んだりする手口のことです。

例えば・・・

Ａ銀行の
ログインID
パスワード
銀行口座番号
認証コード

等の情報を入力。

入力された被害者のＡ銀行の
ログインＩＤ､パスワード､
銀行口座番号､認証コード

等の情報を不正に入手。
不正に入手した情報で､本物のＡ銀

行の被害者名義のインターネットバン
キングにログイン。

シメシメ

電子メールやショートメッセージ内のリンクは安易にクリックせず、
公式サイトからアクセスしましょう！

こんなことにならないようにするために！


