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家庭用ルーターがいつのまにか踏み台に…

Aさん Aさんの回線を
踏み台（利用）としている

家庭用
ルーター

踏み台！
※ 踏み台とは、攻撃者が、攻撃元を偽装するために
第三者（上記の場合Aさん）の使用する機器を乗っ取
り中継地点として利用すること。

攻撃者

サイバー攻撃

企業等

攻撃者は、Ａさんの家庭用ルーターを踏み台として
サイバー攻撃を行います。
攻撃者の情報を隠し、Ａさんがサイバー攻撃をして
いるように見せかけているのです。

サイバー攻撃なんて
やってないよー… Aさん

被害に遭わないための対策

・ 初期設定されているＩＤ・パスワードを変更する
・ 最新のファームウェアを使用する
・ サポートが終了しているルーターは買い換えを検討する
・ 身に覚えのない設定の変更がされていないかを定期的に確認
する

※ 身に覚えのないＶＰＮ設定、知らないアカウントが追加されているという場合は、踏み
台にされている可能性がありますので、ルーターの初期設定を行ってください。


