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ＳＩＭスワップ詐欺に注意

悪意のある者が、他人になりすましてＳＩＭカードの再発行手続を行い、新しいＳＩＭカード
を入手する手口です。
入手したＳＩＭカードを利用し、インターネットバンキングから不正送金を行います。

ＳＩＭスワップとは？？

Ａさん
(フィッシングサイトとは知らずに、
個人情報を入力している・・・）

犯人①
フィッシングサイトに入力されたＡさんの個人情報を基に

Ａさん名義の身分証明書を偽造

犯人②
ＳＮＳの「闇バイト募集」などに応募してきた者。
偽造身分証明書を使い、Ａさんになりすまして

ＳＩＭカードの再発行の手続を行う。

犯人③
再発行したＳＩＭカードを利用し

Ａさん名義のネットバンキングに不正アクセス
（ＳＭＳでワンタイムパスワード等を突破）

Ａさん

携帯電話の回線が
使えなくなってるぞ！？
ネットバンキングに入れてたお金も
無くなってる！！
どうしてーーーーー！！？

ＳＩＭスワップ詐欺の被害に遭わないために

フィッシングサイトに注意しましょう

【重要･●●銀行】第三者による不正なアクセスが
確認されました。至急ご確認ください。

https://●▲.×××.abc

※メールのリンクにアクセスしてしまうと、
実在する企業を装った偽のサイトへと
誘導され、個人情報の入力を求められます。

メールのリンクは
押さないでください！


