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サイバー犯罪対策課

情報セキュリティ１０大脅威 2023

順位 脅威
昨年
順位

１位 フィッシングによる個人情報等の詐取 １位

２位 ネット上の誹謗・中傷・デマ ２位

３位 メールやSMS等を使った脅迫・詐欺の手口による金銭要求 ３位

４位 クレジットカード情報の不正利用 ４位

５位 スマホ決済の不正利用 ５位

６位 不正アプリによるスマートフォン利用者への被害 ７位

７位 偽警告によるインターネット詐欺 ６位

８位 インターネット上のサービスからの個人情報の窃取 ８位

９位 インターネット上のサービスへの不正ログイン １０位

１０位 ワンクリック請求等の不当請求による金銭被害 圏外

～個人向け～

参照：独立行政法人情報処理推進機構（IPA）

今年もIPA(独立行政法人
情報処理推進機構)が、

「情報セキュリティ
１０大脅威(候補)」

を発表したよ。
順位が上位のものには、
特に注意をしよう！

https://●▲.×××.abc

不正ログインを確認しました。
再認証を行わないとお客様のアカウントは
強制停止されます。至急ご確認ください。

１位 フィッシングによる個人情報等の詐取

電子メール・ショートメールの
リンクをクリックしない！！

急かすような内容の
メッセージに要注意！

サイトを閲覧する場合は
正規のサイトから
ログインしましょう

２位 ネット上の誹謗・中傷・デマ

問題のある投稿、発言は
被害者にも加害者にも

なりえます

(デジタルタトゥーとは「インターネット上に
公開された情報は、タトゥーと同じように、
完全に消すことは不可能」という意味の造語です)

デジタルタトゥーに
注意しましょう

３位 メールやSMS等を使った
脅迫・詐欺の手口による金銭要求

・メール等で要求された支払いには応じない
・メール等に実際使用しているパスワード等の
記載があれば、早急にパスワードを変更する

送信者：〈cyber.cyber@abc.com〉
受信者：〈cyber.cyber@abc.com〉

私はハッカーだよ。
あなたの情報を全てハッキングしたよ。
バラされたくなかったら、●●(暗号資産)を
すぐに支払え。 送信元を偽装して

乗っ取ったように見せかけている


