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盗聴や不正アクセスから宿泊客を守るとともに、「悪用され
た場合」には犯人を追跡できるように、無線LAN機器等にセ
キュリティ対策を講じるよう、御協力をお願いします。

※機器の詳しい設定等は、無線LAN事業者等にご相談下さい。

宿泊客に提供する無線LAN環境の
セキュリティ対策について

～県警からのお願い～

機器の管理について

・ 第三者の不正アクセスにより、無線LANルーター等の設定が変更さ・ 第三者の不正アクセスにより、無線LANルーター等の設定が変更さ
れないように、管理画面への認証には、複雑で推測が困難なパスワー
ドを設定する。
・ ファームウェア（※機器本体の回路に内蔵されているプログラム）を更
新し、最新の状態に保つ。
・ ルーターを管理するパソコンには、最新のウイルス対策（ソフト等）を導
入する。

宿泊客を保護するセキュリティ機能について

・ 利用者の端末とアクセスポイントとの無線区間を暗号化する。
（WPA規格等の高度な暗号化方式を推奨）

・ 利用者同士の端末間で、データ通信ができないようにする。

ログの保管について

・ 利用者のアクセスログ（接続日時、Macアドレス等）を６か月程度保管
する。


